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Ostatnio Policja otrzymuje sygnaty o coraz czestszych oszustwach na
platformach zakupowych. | cho¢ tego typu oszustwa juz na state wpisaty
sie w funkcjonowanie kupujacych i sprzedajacych, to w ostatnich
miesiagcach cyberprzestepcy wrecz zaskakuja nowymi sposobami dziatania.
Biorac pod uwage fakt, ze okres przedswiateczny sprzyja robieniu
zakupow ,,w pospiechu”, mazowieccy policjanci apeluja o ostroznos¢,
rowniez w tym obszarze.

Wsrdd najpopularniejszych oszustw, od lat dominujg wszelkie techniki wytudzania
pieniedzy. Oszusci stosujg przerdzne sztuczki i zabiegi socjotechniczne, by zdoby¢
zaufanie kupujacych i sktoni¢ ich do przelania Srodkéw z géry. | tak na przyktad, w
przypadku pytan o odbiér osobisty nagle okazuje sie, ze wystawiony przedmiot, jest
tak naprawde do odbioru na drugim kohcu Polski - bo dany portal ,,zle ustawit
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lokalizacje” czy dlatego, ze ogtoszeniodawca musiat nagle wyjecha¢, ale produkt ma
przy sobie. Inng metoda naktaniania do wptacenia pieniedzy jest umozliwianie
odbioru osobistego, ale tylko w péZnych godzinach nocnych albo dopiero za kilka
dni. Oszust twierdzi, ze jest ciggle bardzo zajety - ale oczywiscie, jesli przelejemy
mu srodki, znajdzie czas na wysytke. Dos¢ czestym zabiegiem, jest takze
stosowanie presji czasu, szczegdlnie zaraz przed weekendem. Oszust ttumaczy, ze
potrzebuje pieniedzy z dowolnego powodu - czy to na wtasny pilny okazyjny zakup,
czy na koniecznos¢ zaptacenia zalegtych rachunkéw - i w zwigzku z tym, nalega na
btyskawiczng wptate, bo tylko w ten sposéb dostanie pienigdze na czas.

Przestepcy wytudzajg pienigdze oczywiscie nie tylko za przedmiot, taki jak konsola
do gry czy klocki dla dzieci. Moze to by¢ réwniez fatszywa oferta wynajecia
mieszkania, wakacyjnego noclegu z dtugim terminem realizacji, czy sprzedazy auta,
badZ maszyny rolniczej. Zdrowy rozsgdek i zasady bezpieczenstwa nalezy zachowac
rowniez podczas poszukiwania zatrudnienia. Najpierw warto ocenic¢ realnosc¢ oferty i
postarac sie uzyskac jak najwiecej informacji o firmie, ktéra jg zamiescita. Mozna
sprawdzi¢ dane i opinie firmy w Internecie. Zdarza sie, ze rzekomy pracodawca
prosi o wystanie skanu dowodu osobistego czy prawa jazdy (najczesciej przy
ofertach pracy dla kierowcéw). Jest to praktyka niezgodna z prawem pracy. Taki
skan dokumentu moze pdzniej postuzy¢ do uwiarygodnienia sie, przy kolejnych
prébach oszustwa. Oszust, nalegajgc na wptate z gory, bedzie przekonywat innego
kupujgcego, ze przesyta skan swojego dowodu, i ze przeciez ,w razie czego,
wszystkie jego dane bedzie miata Policja”. Jednakze nigdy nie nalezy wysytac
skanéw swoich dokumentéw, ani dokonywac zadnych wptat z tytutu podjecia pracy.

Ponadto, w ostatnich czasie wida¢ w sieci wzrost liczby oszustw polegajacych na
phishingu, czyli podszywaniu sie pod znane marki. Oszusci tworzg fatszywe strony
udajgce oferty i ustugi znanych firm, by wytudzi¢ od sprzedajgcych dane ich kart
bankowych.

Dlatego, aby bezpiecznie robi¢ zakupy przez Internet, powinnismy:
1. przed ich dokonaniem:

* przejrzec¢ fora internetowe i zapoznac sie z komentarzami innych klientéw na
temat tego sprzedawcy internetowego,

* sprawdzic¢, czy strona sprzedawcy internetowego jest wiasciwie zabezpieczona
np. czy adres zaczyna sie od skrétu , https”, sprawdzi¢ waznos¢ certyfikatu



oraz dla kogo zostat wydany, klikajgc na symbol ktédki,

* zweryfikowad, czy sprzedawca internetowy wykorzystuje do przeprowadzenia
ptatnosci znanego operatora ptatnosci internetowych,

* sprawdzi¢ date uruchomienia sklepu internetowego, tj. date zarejestrowania
domeny sklepu (im dtuzej sklep funkcjonuje, tym wiekszg mamy pewnos¢, ze
jest bezpieczny);

2. wybierac znane i sprawdzone platformy internetowe, ktére ciesza sie dobrymi
opiniami klientéw;

3. zwrdcic¢ szczegdlng uwage na to, czy cena towaru nie wydaje sie zbyt atrakcyjna -
oszusci czesto wtasnie niska ceng (albo wrecz oddaniem przedmiotu za darmo)
wabig kupujacych;

4. starac sie nie ptaci¢ za towar lub ustuge bezposrednio na stronie internetowej
sklepu, zawsze upewniajac sie, ze informacje o swojej karcie podajemy
bezposrednio na stronie operatora ptatnosci;

5. uwazac na fatszywe strony, ktére mogg podszywac sie pod operatora ptatnosci -
sprawdzad, czy adres strony internetowej operatora ptatnosci kohczy sie nazwa
domeny operatora.

Niestety, ofiarg oszustwa na platformie zakupowej coraz czesciej stajg sie réwniez
osoby sprzedajace, a wiec te, ktére same oferujg towar na sprzedaz.

Sposdb dziatania sprawcow jest dos¢ nietypowy. Polega na tym, iz przestepcy w
sprawie zakupu danego przedmiotu kontaktujg sie ze sprzedajgcym poza portalem
zakupowym - korzystajgc z komunikatoréw, wiadomosci SMS lub mediéw
spotecznosciowych (co juz wéwczas powinno wzbudzi¢ nasze zaniepokojenie).
Nastepnie oszusci wysytaja fatszywe linki prowadzace rzekomo do potwierdzenia
ptatnosci za dany przedmiot oferowany do kupna lub zaméwienie przesyiki.
Dodatkowo przestepcy prosza o podanie petnych danych karty sprzedajgcego. W
ten sposéb, Srodki pieniezne zamiast wptyng¢ na konto sprzedajgcego, sg z niego
pobierane w nieograniczonej kwocie.

Aby nie dac¢ sie oszukac¢ podczas korzystania z platform zakupowych, i
zminimalizowac ryzyko stania sie ofiara, nalezy:



1. Uwazac¢ na proby nawigzania kontaktu poza portalem zakupowym, i unika¢ ich!
2. Zwracac¢ uwage na adres widoczny w przeglgdarce!

3. Zwracac¢ uwage na poprawnosc jezykowg strony, na ktérej przekazujemy dane
karty, gdyz fatszywe strony czesto sg napisane niegramatycznie, zawierajg btedy!

4. Doktadnie czyta¢ SMS-y z banku, zwracajgc uwage na to, jaka transakcje
autoryzujemy!

Jesli juz podejrzewamy, ze mozemy by¢ ofiara oszustwa, nalezy:

* zastrzec karte (jezeli jej dane podawaliSmy w korespondencji z oszustem) w
aplikacji mobilnej swojego banku, w serwisie internetowym banku lub
telefonicznie;

* ztozy¢ zawiadomienie o podejrzeniu popetnienia przestepstwa organom
scigania tj. Policji lub Prokuraturze;

* poinformowac bank o ztozeniu zawiadomienia o popetnieniu przestepstwa i
przekazac¢ wszystkie niezbedne informacje;

*® ostrzec innych potencjalnych klientéw o przestepczym charakterze dziatalnosci
prowadzonej przez danego sprzedawce internetowego lub kupujgcego, poprzez
zamieszczenie komentarzy na forach internetowych.

Policja apeluje, o zachowanie czujnosci podczas korzystania z platform
zakupowych!!!
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